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OSCURECIMIENTO / BLOQUEO DE UNA PI:\GI!‘JA WEB A NIVEL DNS
DE UN NOMBRE DE DOMINIO: ASPECTOS TECNICOS Y LEGALES

ASPECTOS TECNICOS (Abraham Pasamar —~INCIDE-)

El Auto del Juzgado de Instruccion 32 de Barcelona contempla la adopcién de una
medida cautelar para impedir que los internautas espafioles accedan, a través de
PSI (Proveedor de Servicios de Internet) que operan en Espafia, a una determinada
pagina web china que comercializaba productos falsos. Desde el punto de vista
técnico la originalidad radica en la forma en la que se realiza dicho bloqueo, ya que
no consiste en un cierre clasico de una pagina web, sino que la pagina China
continla operando, pero se impide el acceso a la misma a nivel del territorio
nacional. A continuacion se desarrollan los aspectos técnicos de dicho bloqueo.

Internet, red de redes

A Internet se la conoce como la red de redes, ya que precisamente, eso es
Internet, un conjunto de redes de miles de redes interconectadas. Cada una de
estas redes estd gestionada por un organismo, organizacion o empresa, que se
ocupa y responsabiliza de su parcela, pero Internet, es una red colaborativa, es
decir, que funciona gracias al esfuerzo del conjunto de redes y organismos que las
gestionan.

No existe por tanto un duefio de Internet, a pesar de que existan organismos que
regulen o controlen ciertos aspectos para bien del conjunto, pero no existe un
supraorganismo al que pedir cuentas cuando algo no va bien o no nos gusta. Por
ello, cuando se desea eliminar o intervenir en Internet para retirar o castigar un
determinado comportamiento, no existe una organizacion a la que dirigirse, sino un
conjunto de organismos a los que hacerlo.

Para mas complejidad del asunto, cualquier accién legal que se desee llevar a cabo
tropieza con el problema de la territorialidad, es decir, muchos de esos elementos
que conforman Internet pueden no estar en nuestro territorio y por tanto la
complejidad del problema aumenta. Este es el caso con el que tropiezan muchas
denuncias contra ciertas paginas web, que aparentemente podrian estar en Espafa
0 que estan escritas en Espanol, pero que en realidad, estdn ubicadas en otros
paises, muchos de los cuales son paraisos legales para ciertos ilicitos.

Tanto si una web estd en Espafia, como si esta fuera, existe un mecanismo simple y
eficaz que permite restringir el acceso a dicha pagina web sin necesidad de
“cerrarla”. Es decir, no es necesario realizar, por ejemplo, una operacién policial
para entrar en unas instalaciones y “apagar” el servidor web, basta con aplicar
dicho mecanismo, que mas adelante se describird, para que dicha pagina web no
pueda ser visitada por los internautas que quieran visitarla. Existen en cualquier
caso, diferentes mecanismos para bloquear una pagina web, y se va a realizar a
continuacion una aproximacion a los mismos.

Mecanismos de cierre, bloqueo y oscurecimiento de una pagina web
El sistema que soporta una pagina web estd compuesto por multitud de elementos

0 agentes. Si nos concentramos en aquellos agentes que podrian utilizarse para
cortar o bloquear una pagina web, tendriamos basicamente los siguientes:
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® Infraestructura de acceso: medio material que da soporte a la comunicacién
(cable de teléfono, fibra dptica, cable coaxial, radioenlace, etc.)

® Conectividad a Internet: Servicio de datos asociado a la conexion de
Internet proporcionada (FR, ATM, ADSL, etc.). Proporcionan la direccién IP.

® Nombre de Dominio: Agente Registrador del dominio. Gestiona los datos
asociados al domino (Titular, responsables y servidores DNS)

® Servicio web: Agente encargado del alojamiento de las paginas y del servicio
web

® Servicio DNS (Domain Name System): Agente encargado de proporcionar el
servicio de conversion de nombres de dominio a direcciones IP.

Se denomina ISP (en Inglés) o PSI (Proveedor de servicios de Internet), al agente
que proporciona algun servicio de Internet, como por ejemplo la conectividad, el
servicio web o el servicio DNS.

Por tanto, si se desae bloquear una pagina web, es posible dirigirse a los diferentes
agentes mencionados, que se resumirian en: Responsable de la Infraestructura
de acceso, Registrador del Dominio y Proveedor de Servicio (que pueden ser
un unico PSI o varios).

Todos los tipos de bloqueos son posibles, pero, el bloqueo mas efectivo es el que
afectda al Nombre de Dominio de la web. Es decir, cualquier accién encaminada a
bloquear el acceso al Nombre de Dominio. Los demas bloqueos, s6lo conseguirian
un bloqueo temporal o parcial de la actividad de la web, ya que ésta podria volver a
estar en servicio en un tiempo breve si lo que se corta es la comunicaciéon o se
bloquea la direcciéon IP o el servicio web. Lo que realmente es importante es el
Nombre de Dominio, porque es algo que no puede cambiarse asi como asi. Los
dominios son palabras y no nimeros y eso es lo que recuerda la gente, lo que
guardamos en los favoritos del navegador, lo que se indexa en Google, etc. Casi
nadie sabe cual es la direccion IP de una web, pero es posible que sepamos varios
nombres de domino de memoria, o en su defecto se guardan en los favoritos del
navegador o Google nos ayude a encontralo escribiendo ciertas palabras.

Si se bloquea una web a nivel del Nombre de Dominio, es como obligar a alguien a
cambiar su niumero de teléfono, ya que las paginas web se localizarn en Internet a
través de los nombres de dominio y no de las direcciones IP. Por tanto el bloqueo es
mucho mas efectivo.

Territorialidad

Hay que tener muy en cuenta, como ya se ha mencionado, que para ordenar el
bloqueo de cualquier pagina web, debe presentarse previamente una denuncia e
iniciar un proceso legal en un determinado territorio. Internet permite ademas la
contratacion de todos los servicios web a agentes extranjeros, por tanto, cualquier
accion sobre dichos agentes sera compleja si pertenecen a diferentes territorios y la
adopcion de ciertas medidas, como cierres o bloqueos tendra que gestionarse por la
Autoridad competente en los mismos. Ademas, pueden buscarse alternativas a
dichos cierres contratando nuevos servicios a otros agentes diferentes.

Funcionamiento de una conexién a una pagina web

Hemos comentado la infraestructura tecnoldgica que posee una pagina web, asi
como las posibilidades de bloquear el acceso a la misma actuando sobre los agente
s que la componenen. Pero en toda comunicacién, existen dos extremos. La pagina
web es un extremo de la conexién, pero el internauta y la infraestructura
tecnologica que éste utiliza es el otro extremo. Todos los usuarios de Internet para
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poder navegar necesitan, al menos, un proveedor de servicio que le proporcione
una direccién IP y un servidor DNS que le permita convertir los nombres de domino
a direcciones IP. Cuando un usuario de Internet escribe en un navegador web
(Firefox, Internet Explorer) una direccion de una pagina web que desea visitar o
hace clic sobre un resultado de Google para visitar dicha pagina, el ordenador, de
forma Automatica, consulta al servidor DNS que tenga configurado cual es la
direccion IP de dicha pagina web que el usuario ha escrito en el navegador. Una vez
ontiene la respuesta, el navegador puede encontrar y mostrar la pagina web en
cuestion.

e Conexién a una pagina de Internet
¢ Resolucién OK de dominio

i3
Servidor WEB

PSI = Proveedor Servicios Internet

Por tanto, si el servidor DNS al que consulta el internauta, no respondiese a la
traduccién del nombre de la web (nombre de dominio), el navegador no podria
mostrar la pagina en cuestién. Este es precisamente el tipo de oscurecimiento
propuesto y finalmente aplicado como medida cautelar del Auto del Juzgado 32 de
Barcelona y que a continuacién se detalla.

Oscurecimiento de una web mediante bloqueo a nivel del servicio DNS

Como todos los usuarios de Internet espafoles utilizan el servicio DNS,
proporcionado en su mayoria por el PSI (Proveedores de Servicio de Internet) que
proporciona la conexion a Internet, se solicita a dichos PSI que impidan, en sus
servidores DNS, la resolucién del nombre de dominio, es decir, que no contesten a
la peticion de IP para el dominio en cuestion.

e Conexion BLOQUEADA
e Resolucion NOK de dominio
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Esta medida, tiene una doble ventaja, por un lado, que los PSI que prestan dicho
servicio en espafia, han de acatar las leyes espafiolas y por tanto el juez si puede
solicitarles la accion de bloqueo, y por otra parte, que no deja opciones al
propietario de la pagina web, ya que esté donde esté ubicada y se cambien o no
alguno de los agentes, no podra ser visitada por los usuarios de dicho territorio. En
resumen, la pagina estd activa, es decir funciona, pero se impide, a nivel a nivel del
territorio espafiol, el acceso a la misma.

Existen otras medidas de bloqueo que se les pueden solicitar a los PSI espafoles,
pero esta medida efectiva y simple de implementar, como demuestra la rapida
respuesta de los proveedores de servicio a la orden judicial. En muchos casos, la
respuesta de bloqueo fue inmediata.

Limitaciones del oscurecimiento

El oscurecimiento descrito dista de ser perfecto, dado que no bloquea a la totalidad
de los usuarios que quieren ver la pagina. El bloqueo se produce sobre los usuarios
que estén utilizando los servidores DNS de los PSI a los que se les ha solicitado el
bloqueo, aunque en principio, los 5 6 6 principales PSI aglutinan el 90% de los
usuarios de Internet. El bloqueo no es efectivo para los usuarios que estén
utilizando servidores DNS de otros PSI a los que no se les ha solicitado el bloqueo,
o servidores DNS propios (como puede ser el caso de muchas empresas). Solicitar
el bloqueo al 100% de los servidores DNS del pais es una labor imposible, pero con
solicitdndoselo a unos pocos PSI, se bloquea al acceso a la mayor parte de los
usuarios.

Otras aplicaciones del oscurecimiento

Esta medida técnica, se ha aplicado en este caso para el bloqueo de una pagina que
comercializaba productos falsos por Internet, pero evidentemente, es aplicable a
otros casos de muy diversa indole, por ejemplo, casos de pornografia infantil,
SPAM, fraudes por Internet, etc. Si los proveedores de servicio colaboran, y la
justicia utiliza convenientemente esta herramienta, podran gestionarse listas negras
de Nombres de Dominio bloqueados y de una forma sencilla, impedir a nivel de
nuestro territorio el accesos a aquellas paginas que estan cometiendo un delito en
nuestro pais. Esta medida pionera, serd copiada por otros paises, e Internet, se
convertird poco a poco en un lugar mas seguro, donde todo el mundo pordra
expresarse libremente y con absoluta libertad como hasta ahora, eso si, mientras
no se comenta ningun delito perseguible por la justicia de cada pais.



ASPECTOS LEGALES A DESTACAR EN RELACION CON EL AUTO JUDICIAL
QUE ESTABLECE COMO MEDIDA CAUTELAR EL BLOQUEO DE CUALQUIER

RESOLUCION A NIVEL DNS DE UN NOMBRE DE DOMINIO (Jordi Bertomeu
Garcia, Abogado).

El Auto dictado por el Juzgado de Instruccion 32 de Barcelona es ciertamente
novedoso y pionero en los delitos contra la propiedad industrial cometidos a través
de la red Internet.

Una de las primeras cuestiones a destacar es el mecanismo legal que se ha
utilizado para adoptar la medida cautelar de oscurecimiento de la pagina web o
bloqueo de cualquier resolucion a nivel DNS de un nombre de dominio. La finalidad
perseguida mediante la medida cautelar solicitada ha sido la de impedir que
mediante la conexion facilitada por Proveedores de Servicio a Internet (PSI)
espaioles se pueda tener acceso a la pagina web cuyo oscurecimiento se pretende,
es decir, que desde Espafia no se pueda acceder a la pagina web en cuestion, si
bien desde un Proveedor de Servicios a Internet extranjero dicho acceso es factible
dado que la web sigue operativa.

Como es sabido, nuestro Cddigo Penal establece una serie de mecanismos que
permiten adoptar medidas cautelares, tanto al amparo de lo dispuesto en el articulo
129 CP, como al amparo de los dispuesto en el articulo 288.2 CP, en este ultimo
caso, en sede de las Disposiciones Comunes del Capitulo del Cédigo Penal en el que
se tipifican los delitos contra la propiedad industrial.

El articulo 129.1.a) CP dispone que se podra adoptar la "clausura de la empresa,
sus locales o establecimientos, con caracter temporal o definitivo. La clausura
temporal no podra exceder de cinco afios”, y por su parte, el articulo 129.1.c) CP
dispone que se podra acordar la "suspension de las actividades de la sociedad,
empresa, fundacién o asociacién por un plazo que no podra exceder de cinco afos”.
Obviamente, dichas medidas estan orientadas a prevenir la continuidad en la
actividad delictiva y los efectos de la misma (ex. Art. 129.3 CP), estableciendo el
segundo parrafo del articulo 129 CP que "“la clausura temporal prevista en el
Ssubapartado a y la suspension sefialada en el subapartado c del apartado anterior,
podran ser acordadas por el Juez Instructor también durante la tramitacion de la
causa”.

Por su parte el articulo 288.2 CP establece expresamente que en relacién con los
delitos contra la propiedad industrial, “el Juez o Tribunal, a la vista de las
circunstancias del caso, podra adoptar las medidas previstas en el articulo 129 del.

presente Cédigo”.

Evidentemente, plantear adoptar la medida cautelar de oscurecimiento de una
pagina web al amparo de lo dispuesto en los articulos 129 CP y 288.2 CP, provoca
sin duda una serie de problemas e inconvenientes desde un punto de vista formal y
procesal.

El articulo 129.1 CP exige que, previamente a adoptar una medida cautelar se debe
celebrar una audiencia de los titulares o representantes legales de la empresa
afectada por la medida cautelar; el Auto objeto de estudio argumenta con acertado
criterio que la articulacion desde un punto de vista formal y temporal de la practica
de una audiencia de los titulares de la empresa objeto de denuncia, haria ilusoria a
todas luces la medida que pudiera acordarse, teniendo en cuenta que se trata de
personas que estan en China.
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La dificultad para adoptar una medida cautelar al amparo de los articulos 129 CP y
288.2 CP es tanto de naturaleza formal como procesal, ya que su adopcion sin el
requisito de procedibilidad de practica de la audiencia podria comportar una
vulneracion de derechos fundamentales con incidencia clara en una posible nulidad
de actuaciones, por ello, la resolucion judicial busca la solucién legislativa a la
medida cautelar solicitada mas alld de las disposiciones previstas en el Cbdigo
Penal.

No puede pasar desapercibido, tal y como dispone el Auto objeto de estudio, que la
actividad delictiva denunciada tiene como mecanismo de difusion la red global
Internet. Nos encontramos pues ante una presunta actividad delictiva cometida en
Internet, y supuestamente por una empresa de nacionalidad china, produciéndose
por tanto los efectos de la actividad delictiva denunciada en todo el mundo, incluido
por tanto Espaia, por ello, supeditar la validez, eficacia y viabilidad de la medida
cautelar interesada al cumplimiento del requisito de la audiencia previa (ex. art.
129.1 CP) establece el Auto “"comportaria como deciamos que la citada medida
resultare ilusoria”.

Dicho esto, es evidente que se deben buscar una serie de mecanismos legales que
otorguen i) cobertura de proteccion cautelar a los titulares de los derechos de
propiedad industrial, ii) habilitacion legal suficiente a los 6rganos judiciales para la
adopcion de la medida cautelar.

La solucion adoptada por el Auto dictado por el Juzgado de Instruccién 32 de
Barcelona se encuentra en el ambito del derecho comunitario: i) Directiva
2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio, de determinados
aspectos de la sociedad de la informacion, en particular, el comercio electrénico en
el mercado interior, ii) Directiva 98/27/CE, del Parlamento Europeo y del Consejo,
de 19 de mayo, relativa a acciones de cesaciéon en materia de proteccién de los
intereses de los consumidores.

La medida cautelar de oscurecimiento de una pagina web se adopta al amparo del
articulo 8.1 apartado a) y apartado b) de la Ley de Servicios de la Sociedad de la
Informacion (LSSI). El articulo 8 de la LSSI dispone en cuanto a las restricciones a
la prestacién de servicios que:

“1. En caso de que un determinado servicio de la sociedad de la informacion atente
0 pueda atentar contra los principios que se expresan a continuacion, los érganos
competentes para su proteccion, en ejercicio de las funciones que tengan
legalmente atribuidas, podran adoptar las medidas necesarias para que se
interrumpa su prestacion o para retirar los datos que los vulneran. Los principios a
qgue alude este apartado son los siguientes:

a) La salvaguarda del orden publico, la investigacion penal, la seguridad publica y
la defensa nacional.

b) La proteccion de la salud publica o de las personas fisicas que tengan la
condicion de consumidores o usuarios, incluso cuando actuen como inversores.

c) c) El respeto a la dignidad de la persona y al principio de no discriminacion por
motivos de raza, sexo, religion, opinion, nacionalidad, discapacidad o cualquier
otra circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.
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En el Auto objeto de estudio, la medida cautelar se adopta mientras dure la
instruccion por un doble motivo, i) para salvaguardar el buen fin de una
investigacion penal, ii) cuando su razén de ser sea la proteccion de quiénes
ostenten la condicidon de consumidores y usuarios.

En este sentido, no puede olvidarse que los delitos contra la propiedad intelectual e
industrial se incardinan en el Capitulo XI del Titulo XIII del Cédigo Penal, bajo la
rubrica de los Delitos contra la Propiedad Intelectual e Industrial, el Mercado y los
Consumidores, siendo los consumidores también parte perjudicada, cuando los
hechos denunciados son la comercializacion de productos falsos.

Prosigue el articulo 8 LSSI que “2. Si para garantizar la efectividad de la resolucion
gue acuerde la interrupcion de la prestacion de un servicio o la retirada de datos
procedentes de un prestador establecido en otro Estado, el érgano competente
estimara necesario impedir el acceso desde Espafa a los mismos, podra ordenar a
los prestadores de servicios de intermediacion establecidos en Espaia,
directamente o mediante solicitud motivada al Ministerio de Ciencia y Tecnologia,
que tomen las medidas necesarias para impedir dicho acceso.

Sera de aplicacion lo dispuesto en el articulo 11 cuando los datos que deban
retirarse o el servicio que deba interrumpirse procedan de un prestador establecido
en Espafa.

3. Las medidas de restriccion a que hace referencia este articulo seran objetivas,
proporcionadas y no discriminatorias, y se adoptaran de forma cautelar o en
ejecucion de las resoluciones que se dicten, conforme a los procedimientos
administrativos legalmente establecidos o a los previstos en la legislacion procesal
que corresponda.”

La medida cautelar adoptada consiste en "dirigir mandamiento a los diferentes
proveedores de servicios de Internet que operan en Espafia y que dispongan de
DNS para sus clientes, por el que se les requiera a todos y cada uno de ellos, a fin
de que procedan al bloqueo de cualquier resolucién a nivel DNS del dominio”.

Es evidente que la medida cautelar adoptada es objetiva y proporcional a los fines
perseguidos mediante la accion judicial interpuesta, ya que nos encontramos ante
una presunta actividad delictiva cometida de forma publica, continuada y flagrante
mediante la comercializacién en Internet a nivel mundial de productos falsificados,
por tanto, no es de extrafiar que con acertado criterio se haya adoptado una
medida cautelar que impide poder acceder a la pagina web mediante Proveedores
de Servicios a Internet (PSI) que operan en Espafia.

Una cuestion que también debemos destacar son los problemas de jurisdiccion y
territorialidad que pueden derivarse de la propia naturaleza de Internet y de los
delitos que se cometen a través de la red.

La aterritorialidad propia de la red Internet y del ciberespacio provoca problemas en
cuanto a la determinacién de la competencia jurisdiccional para la instruccion y
enjuiciamiento de conductas llevadas a cabo a través de Internet. La regla general
prevista en nuestra Ley de Ritos Penal dispone (ex. Art. 14 LECrim.) que la
competencia jurisdiccional viene marcada por el lugar donde se comete el delito /ex
loci delicti comissi / forum delicti comissi, ahora bien, los delitos cometidos a través
de Internet plantean una serie de problemas procesales practicos a la hora de
denunciar a infractores que se encuentra fuera de Espafia.

En este tipo de supuestos se ha venido admitiendo en diferentes resoluciones
judiciales, la aplicacion plena de la teoria de los delitos a distancia, que entiende
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que el delito se reputa cometido tanto en el lugar en el que se realiza la accién
como en el que tiene lugar el resultado o bien el principio de ubicuidad, que
establece que cuando la accidn y el resultado no tengan lugar dentro de una misma
jurisdiccidon tanto el lugar de la accion como el lugar del resultado deben ser
relevantes a los efectos del art. 14 parrafo segundo de la Ley de Enjuiciamiento
Criminal. A mayor abundamiento en la cuestién analizada sobre actividades
cometidas a través de Internet, también debemos recordar lo dispuesto en el
articulo 23 de la Ley Organica del Poder Judicial que establece que correspondera a
la jurisdiccién espafola el conocimiento de las causas por delitos cometidos en
territorio espafiol.

Es evidente que no debe permitirse que sigan operativas paginas web a través de
las cuales se estd cometiendo una actividad delictiva de forma flagrante, continuada
y publica. No puede pasar desapercibido que mediante la pirateria de marcas
auténticas organizaciones delictivas provocan pérdidas millonarias en todo un
sector que afectan directamente a los consumidores, e incluso al propio Estado, y
cuyos beneficios sirven para financiar actividades terroristas, redes de traficos de
drogas y armas.

Como ya puso de manifiesto en su momento la Exposicion de Motivos del Real
Decreto 114/2000 (derogado por Real Decreto 1224/2005, de 13 de octubre) de 28
de enero, por el que se creaba y regulaba la Comision Interministerial para actuar
contra las actividades vulneradoras de los derechos de propiedad intelectual e
industrial "La trascendencia que han alcanzado en nuestros dias el entramado de
actividades ilicitas conocidas vulgarmente como "pirateria”, hace necesario crear un
marco estable de coordinacion de las diversas politicas publicas destinadas a actuar
contra estas actividades. Estas actividades, ademas de suponer una conculcacion
de los derechos de propiedad intelectual e industrial reconocidos por las leyes,
producen efectos nocivos que afectan, ademas de a los propios titulares de los
derechos, al mercado, los consumidores, las empresas, la sociedad, asi como al
propio Estado. De este modo, esta situacion provoca una importante disfuncién en
los mercados, pues, ademas de los desvios comerciales y el falseamiento de la
competencia, se produce una pérdida de confianza de los operadores y, por lo
tanto, un descenso en la inversion. Todo ello repercute en la adecuada proteccion
de los consumidores para quienes estas actividades constituyen un engafio y que
se ven afectados en aspectos tan importantes como la salud y la seguridad publica.
Desde el punto de vista econoémico, estas actividades suponen para las empresas
una merma en su facturacion y la pérdida de cuotas de mercado, ademas del
perjuicio moral y del dafio a la imagen. A su vez, si las empresas no rentabilizan
sus inversiones y sus actividades de investigacion y desarrollo, la creatividad y la
innovacion se paralizan y el volumen de empleo desciende. Para el Estado, los
efectos derivan de la defraudacion a la Hacienda Publica, asi como de infracciones
de la normativa laboral.”

Por ello, la respuesta judicial ante los ataques evidentes y claros de actividades de
pirateria de marcas cometidos a través de Internet debe ser eficaz, como en el
presente caso adoptando una medida cautelar basada en el oscurecimiento y/o
imposibilidad de acceso a una pagina web a través de Proveedores de Servicios a
Internet (PSI) espafioles.

Finalmente, es conveniente recordar que en este tipo de procedimientos en los que
de forma directa o indirecta intervienen las nuevas tecnologias e Internet es
imprescindible contar con una prueba pericial coherente y contundente, a través de
la cual se obtengan datos precisos de los presuntos infractores, se salvaguarde
debidamente el material probatorio y se clarifiquen las acciones técnicas que deben
adoptarse para una buena investigacion de los hecho objeto de denuncia.



Por tanto, teniendo constancia de la comisidén de una actividad delictiva a través de
una pagina web en Internet que afecta a los derechos de propiedad industrial de los
legitimos titulares, a través del oscurecimiento de una pagina web desde el
territorio espafiol, se consigue que el contenido de una web no se pueda visualizar
desde Espafia a través de Proveedores de Servicios a Internet (PSI) espafioles,
evitando de esta forma que se siga cometiendo una actividad delictiva flagrante y
publica en territorio nacional.
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